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I INTRODUCCIÓN 

La interconexión de los sistemas de información y la interacción con los usuarios ha 

transformado de manera global el desarrollo de las actividades en las empresas, 

logrando así un cambio acelerado en la transmisión y recepción de datos mismos 

que los dispositivos son capaces de traducir en palabras y conceptos comprensibles 

por el ser humano, debido a este aumento en la transportación de información ha 

traído como consecuencia problemas de seguridad en los programas y aplicaciones 

utilizados, desarrollando un trabajo continuo en la búsqueda de herramientas que 

ayudan a fortalecer los sistemas y medidas de seguridad para protegerla.  

El cambio acelerado en las nuevas tecnologías, de igual manera los cambios 

imprevistos como ejemplo la pandemia que obligo de la noche a la mañana mandar 

a trabajar desde casa a miles de personas alrededor del mundo sin saber o pensar 

si quiera si estabas preparado para un cambio de tal magnitud, lo que incrementó 

considerablemente la ciberdelincuencia tratando de acceder a dispositivos para 

secuestro o robo de información, los reportes van en aumento de usuarios 

notificando que reciben correos de remitentes con información dudosa que no es 

para ellos, esto no es más que código malicioso tratando de entrar a su dispositivo. 

Son algunos de los motivos de realizar este tipo de trabajos donde un gran 

porcentaje de los problemas que se presentan de ciberseguridad, se puede prevenir 

o detener si existe una buena comunicación y capacitación de los usuarios 

involucrados en las organizaciones, en otras palabras, debe quedar claro cómo 

actuar o a quien acudir cuando se presente un posible ataque, por esta razón se 

busca la creación de un equipo de detección y respuesta. Por lo citado 



anteriormente se busca reforzar la seguridad en los sistemas de información 

garantizando la disponibilidad de los servicios que ofrecen. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



II PRESENTACIÓN 

2.1 Origen de la Empresa  

La Universidad Iberoamericana León, es una universidad privada confiada a la 

compañía de Jesús, ubicada en la ciudad de León Guanajuato. Pertenece al sistema 

universitario Jesuita y a la AUSJAL. Fue fundada en 1978 para extender los 

servicios educativos de la Universidad Ibero a la región bajío, siendo así el primer 

campus al interior de la república. La Ibero León está regida por Promoción de la 

Cultura y la Educación Superior del Bajío, A.C., que imparte enseñanza a nivel 

licenciatura y posgrado, difunde actividades culturales y científicas, promueve 

investigaciones científicas, culturales y literarias.  

2.2 Historia de la Empresa  

 

La compañía de Jesús cuyos miembros son conocidos como jesuitas es una orden 

religiosa formada por San Ignacio de Loyola en 1540. Desde su fundación la 

compañía de Jesús se ha extendido por todos los continentes con un rasgo 

fundamental el servir a la iglesia a través de la obediencia especial al vicario de 

cristo. Actualmente está formada por casi 25 mil jesuitas en el mundo de los cuales 

casi 500 pertenecen a la provincia mexicana. Confiada a la compañía de Jesús la 

Universidad Iberoamérica se ha dedicado a formar a los hombres y mujeres que 

México necesita.  

El Sistema Universitario Jesuita (SUJ) es una obra educativa de la compañía de 

Jesús que permite el apoyo mutuo, así como la formación de una comunidad 

universitaria en un concepto que transciende la ubicación física de cada uno de los 



planteles que lo conforman; está constituido por 8 universidades, 6 confiadas a la 

compañía de Jesús y 2 universidades asociadas que en su conjunto buscan cumplir 

con la misión de la obra educativa de la provincia mexicana de la compañía de 

Jesús. Su liderazgo educativo ha ido más allá de las aulas y ha colocado a la Ibero 

como una de las mejores universidades privadas a nivel nacional e internacional. 

En 1978 se funda la Universidad Iberoamericana Plantel León para extender los 

servicios educativos de la Ibero al estado de Guanajuato y la región del Bajío. En el 

año de 1980 se logró la obtención por donativo del terreno de 10 hectáreas donde 

se ubica actualmente el campus. En 1983 se inicia la construcción de la sede actual 

de la Universidad Iberoamericana León. En 1985 se realiza la inauguración de la 

sede definitiva de la Universidad ibero, León. En 1987 se terminó la construcción 

del primer edificio del campus actual. En 1993 se realizó la inauguración del edificio 

aula magna y en 2009 se inicia la construcción del UIAC. 

2.3 Desarrollo y Evolución de la Empresa 

 

Desde su fundación en 1978 la Universidad Iberoamericana León ha tenido un 

crecimiento sostenible en oferta académica además instalaciones de vanguardia 

que van acorde a la exigencia de la formación y la calidad en la educación. 

Actualmente se cuenta con una oferta educativa que consta de 19 licenciaturas, 14 

maestrías y 3 doctorados, además de cursos y diplomados impartidos para los 2,404 

alumnos matriculados, así como para el alumnado en general. Como servicios se 

ofrece a las empresas de la región bajío en el parque UIAC: hospedaje de proyectos 

empresariales, consultoría, asesoría e investigación. 



Los programas Académicos que ofrece la Universidad Iberoamericana León se 

dividen en: El Departamento de Arquitectura y Diseño con 4 licenciaturas y 3 

Maestrías. El departamento de Ciencias Económico Administrativas cuenta con 5 

Licenciaturas y 5 Maestrías. El Departamento de Ingeniería cuenta actualmente con 

5 Ingenierías. El Departamento de Ciencias Sociales y Humanidades tiene 3 

Licenciaturas y 4 Maestrías para todos los alumnos. El Departamento de Ciencias 

de la Salud cuenta actualmente con 2 Licenciaturas y 2 Maestrías; los programas 

cuentan con una excelencia académica, evaluaciones y acreditaciones externas. 

La oferta educativa de la Ibero León se completa con 3 Doctorados que tiene la 

Universidad los cuales son: Doctorado Interinstitucional en Educación, Doctorado 

en Administración, Doctorado en Ciencias Sociales, Complejidad e 

Interdisciplinariedad. Los diplomados y cursos se ofertan en la modalidad presencial 

o en línea algo que no es ajeno a la Universidad debido a que en el año de 2010 la 

Ibero León ofrecía su primer programa E-learning. Una formación integral no podría 

estar exenta de la parte física e intelectual de las personas, esta parte cuenta con 

actividades deportivas en la rama varonil y femenil. 

 2.4 Filosofía de la Empresa 

Misión 

La Universidad Iberoamericana León es una Institución de educación superior de 

inspiración cristiana confiada a la Compañía de Jesús, que busca formar 

integralmente hombres y mujeres para los demás a través de la docencia, la 

investigación, la difusión del conocimiento y la vinculación, capaces de contribuir a 

la construcción de una sociedad más justa, democrática y sustentable. Se asume 



como una comunidad de personas en permanente crecimiento, heredera de la 

tradición educativa jesuita.  

Visión 

Ser una universidad con un compromiso de transformación social y fuente de vida, 

centrada en seis ejes fundamentales: 

 La excelencia profesional de nuestros egresados centrada en su profundo 

sentido ético y capacidad de servicio a los demás. 

 La calidad, pertinencia y acreditación de nuestra oferta educativa. 

 La investigación, que ofrece soluciones a los problemas más importantes de 

la sociedad. 

 Nuestra organización flexible y sustentable, en fidelidad creativa a nuestra 

tradición educativa jesuita. 

Valores  

Amor 

Justicia 

Paz 

Honestidad 

Solidaridad 

Sobriedad 

Contemplación y Gratuidad 



2.5 Estructura de la Organización 
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III CONTEXTO 

3.1 Análisis Externo de la Empresa 

 

3.1.1. Político.  

 

La política implementada por la Secretaría de Educación Pública [SEP] hacia las 

instituciones de educación superior, involucra un modelo de educación a distancia; 

afecta la percepción de los estudiantes hacia los servicios que ofrece la institución 

como parte del pago de una colegiatura. Los retos pedagógicos son reconocidos 

pues interviene el uso de la tecnología lo que presenta una alternativa competitiva 

para la educación, eliminando el uso de los recursos tradicionales como son las 

instalaciones, libros y aulas, que en su conjunto generan el contexto ideal para el 

desarrollo de los aprendizajes y la convivencia de los estudiantes (Rodríguez, 2020).  

Desde el sexenio anterior donde se propuso una reforma educativa hasta la actual 

autoridad federal se tiene un punto de vista distinto en materia de educación, se 

debe poner especial atención en la calidad y nivel educativo que debe tener el país 

para enfrentar los retos cada vez más difíciles y de tal manera de poder salir 

adelante como nación. La promesa de transformar la educación se ha traducido en 

una nueva reforma educativa, promete una educación inclusiva, con equidad de 

oportunidades y de excelencia. Además, poder hacer una realidad la obligatoriedad 

de la educación superior (Fernández, 2019). 

Uno de las mayores afectaciones a la política en nuestro país, ha sido cuando toma 

tintes políticos en cuanto al manejo y rumbo que se va a seguir. Cuando lo que debe 

importar y prevalecer por encima de todo es el tener mejores preparados y 



educados a los niños y jóvenes, dando revés al rezago educativo que por décadas 

se tiene registro. El objetivo es aportar al debate actual sobre la política educativa, 

con una mirada fundada en dos perspectivas: observar el sistema mexicano como 

resultado de la historia, con una invitación a pensar el futuro, dando solidez al 

sistema educativo (Yáñez, 2019).  

3.1.2. Económico. 

 

Este rubro nos lleva a pensar que solo tendrás derecho a educación de calidad si 

cuentas con los recursos económicos suficientes, es una verdad de peso que se 

vive en México donde existe una gran desigualdad en cuanto al acceso a mejores 

herramientas y preparación educativa se refiere. Las escuelas de paga son la única 

opción para solventar grandes vacíos que existen en la educación pública en tres 

áreas fundamentales para la dinámica de la vida actual: 1. horarios extendidos, 2. 

impartición de inglés y 3. acceso a la tecnología. Para todos ellos hubo grandes 

planes que nunca se resolvieron (Coria, 2020). 

Un valor innegable en el aspecto económico es sin duda el impacto que se tiene en 

cuanto a mejores oportunidades de vida y mejorar el bienestar de tu entorno, una 

mejor educación podría garantizar mayor y mejores ingresos. Desde la primaria, la 

educación determina los ingresos, las tasas de ocupación, desempleo y otros 

factores de impacto económico y de bienestar. Las personas con primaria 

incompleta tienen una tasa de empleo de 37%, de 47% para quienes la completaron, 

de 60% para quienes tienen secundaria incompleta y de 74% para los que 

completaron ese nivel (Martínez, 2016). 



La educación es la base del crecimiento económico a largo plazo, por ello es 

considerado uno de los pilares básicos para evaluar la competitividad de un país 

por el World Economic Forum (WEF). Prueba de esto es que los países ubicados 

en el top 10 en el Programa Internacional de Evaluación de Estudiantes (PISA por 

sus siglas en ingles) de la OCDE son también aquellos ubicados en el top 10 de los 

rankings de competitividad, además de tener las mayores cifras del PIB per cápita. 

La educación contribuye al crecimiento económico: incrementando la productividad, 

aumentando la innovación y facilitando la difusión del conocimiento (Valdez, 2015). 

3.1.3. Social. 

 

Una marcada resistencia al cambio provoco un hito en marzo de 2020 a inicios de 

la pandemia, que tomo desprevenidos tanto a los alumnos, profesores e 

instituciones públicas y privadas teniendo que cambiar de la noche a la mañana los 

programas y la manera de impartir clase online, con suerte algunas instituciones 

estaban preparadas para afrontar el reto. Todo cambio o crisis al final supone 

nuevos aprendizajes y, frente a esta contingencia, la experiencia de quienes con 

antelación desarrollaron modelos online han entendido la oportunidad y para los 

demás ha sido un reto continuar con las clases (Castillo, 2020). 

Siguiendo el contexto del párrafo anterior se mencionaba las áreas de oportunidad 

a mejorar durante la pandemia, por otro lado, se venía revisando el deseo de elevar 

el nivel educativo no solo de los estudiantes si no de los mismo profesores y 

directivos, fue uno de los puntos clave en la reforma educativa y no se puede dejar 

de lado pese a las condiciones que se presenten. La educación hoy más que nunca 

necesita de la actuación de las autoridades, directivos y maestros, pero, con actitud 



proactiva y desafiante a los retos de los tiempos actuales, significa que se deben 

construir las condiciones básicas para la enseñanza (Ceja, 2018). 

El nivel educativo que reciben los estudiantes depende de diversos factores, como 

son la preparación académica de los padres, número de hijos, nivel de marginación 

en el que viven, etc. Por otro lado, también depende del tipo de escuela a la que 

asistan (publica, privada, comunitaria o indígena), así como de las actitudes y 

capacidades que posean los profesores. Aunado a lo anterior, la pandemia del 

COVID-19 ha puesto de manifiesto la importancia de que los estudiantes tengan 

equipo de cómputo con internet en su casa, que los padres cuenten con 

conocimientos básicos de internet y manejo de dispositivos móviles (Gavira, 2020).   

3.1.4. Tecnológico. 

 

Actualmente se vive una época sin precedente relacionado con la educación y la 

tecnología, jamás en la historia reciente se incorporó la manera de impartir 

educación mediante herramientas tecnológicas a todos los niveles, fue un gran salto 

debido a que no se tenía contemplado en tan poco tiempo. A puertas del comienzo 

de un nuevo año, por cierto, muy simbólico en materia tecnológico, como así 

también una nueva década, que sin dudas marcara una impronta como hace cientos 

de años no se producía en la humanidad, y todo ello se debe al nuevo entorno en 

el que nos hallamos inmersos (Duarte, 2020). 

Debido al rápido avance tecnológico que se vive actualmente, se han acortado las 

distancias y barreras tecnológicas, la globalización tomar un papel importante en la 

vida de los seres humanos; donde se debe sacar el mayor aprovechamiento y 



beneficio para las actuales y futuras generaciones del ser humano. Hoy en día la 

tecnología ha pasado a ser parte de la vida común de todas las personas, pues se 

encuentra presente en todo lo que rodea a los humanos, desde el hogar, los círculos 

más cercanos y claro los centros educativos. Este proceso digital, juega un rol muy 

importante en la educación (Gutiérrez, 2019). 

La época actual tan cambiante muestra que si una empresa no apuesta por 

tecnología está condenada a desaparecer. La parte educativa no es la excepción 

es pilar fundamental del éxito de las instituciones. Empresas transnacionales en 

tecnología están interesadas en llevar internet al alcance de los lugares y 

poblaciones más apartadas, por citar un ejemplo. Las escuelas que no se atrevan a 

incorporar tecnología, desaparecerán. Nos debemos enfocar en la educación. Por 

un lado, que continúe esta transformación educativa y, por otro, que se fomenten 

mejoras en la ya existente (Hernández, 2018).  

 

 

 

 

 

 

 

 

 

 

 

 



3.2 Análisis Interno de la Empresa 

 

3.2.1. Análisis FODA. 

 

FORTALEZAS DEBILIDADES 

Enfocado en atención a las necesidades del 

cliente     

Carencia de peso en la toma de decisiones  

Bases sólidas en el departamento de 

Tecnologías de la Información 

Capacitación para que el personal conozca el 

canal correcto para reporte de problemas 

informáticos 

Alto sentido de innovación y mejoras a los 

procesos establecidos 

Falta de comunicación interna y externa 

oportuna y eficaz 

Fomentar la libertad de pensamiento y 

expresión de nuevas aportaciones 

Insuficiencia para identificar una vulnerabilidad 

en seguridad informática sin una estrategia 

definida 

Estabilidad laboral y financiera Documentar procesos ya establecidos y 

generar nuevos procesos 

Identidad con la comunidad a la que pertenece Se percibe problemas de seguridad en los 

sistemas 

Estandarización de sistemas y metodologías 

de trabajo 

Tener base de datos de problemas existentes 

para documentación 

Autonomía e Independencia en la 

administración  

Generar en el personal administrativo 

pensamiento analítico al presentarse un 

problema de seguridad 

OPORTUNIDADES AMENAZAS 

Desarrollar al personal en nuevas tecnologías Entorno político y de país incierto 

Creación y documentación de nuevos 

procesos 

Ausencia de poder de negociación con los 

clientes 



Mejorar la seguridad de la red y los sistemas 

utilizados 

No asignación de recursos por efectos de una 

recesión global prolongada 

Análisis y detección de amenazas globales de 

seguridad informática 

Menores costos con ingreso de empresas 

foráneas 

Ampliar los servicios ofrecidos por el área de 

Tecnologías de la Información 

Cierre total o parcial de lugares de trabajo por 

pandemia 

Tener servicios integrales que funcionen para 

clientes internos y externos 

Cambios en las políticas legales de 

confidencialidad  

Estudiar el flujo de información de entrada y 

salida del perímetro firewall 

Falta de interés y seguimiento por parte de 

autoridades 

Hacer crecer el abanico de alcances y 

posibilidades de mejoras de TI 

Daño o falla en los dispositivos y equipos 

críticos ya sea por accidente o provocado 

Atender clientes no importando su ubicación 

geográfica 

Reducción o falta de personal debido a altos 

índices de desempleo 

Hacer uso de la infraestructura de TI existente 

para responder de manera rápida en la 

detección de incidentes presentados 

Entrada de productos sustitutos con menor 

calidad y adaptabilidad a los cambios 

requeridos 

Tabla 1. Análisis FODA 

 

El resultado de la matriz muestra una clara necesidad de una comunicación efectiva, 

debe fluir en ambos sentidos en todo momento para llegar a la realización del 

proyecto. Una vez se haga uso de las herramientas y recursos necesarios deberá 

tener seguimiento, así como el monitoreo de los sistemas involucrados logrando el 

entendimiento del equipo de trabajo con las áreas participantes. Retos importantes 

para analizar; son principalmente el entendimiento de los mandos medios y altos 



del beneficio que se obtendrá si se trabaja de la mano el área de Tecnologías de la 

Información junto con los usuarios. 

Los factores externos juegan un papel importante para lograr que perdure el éxito 

del proyecto, aunque algunos puntos salen de nuestro control podemos estar 

preparados y anticipar algunas amenazas inminentes que podrían obstaculizar 

nuestro progreso. Una forma puede ser listando lo que es muy probable que suceda 

para lo cual ya estaríamos preparados para actuar de manera correcta, 

manteniendo un espíritu de lucha constante y abiertos al dialogo de quien presenta 

mayor experiencia en asuntos fuera de control se toma acción con estrategias 

previamente establecidas dentro de nuestro alcance. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.2.2. Matriz de evaluación de factores internos [MEFI]. 

 

Factor a analizar Peso Calificación Peso 

Ponderado 

FORTALEZAS 

Enfocado en atención a las necesidades del 

cliente 

0.10 4.00 0.4 

Bases sólidas en el departamento de 

Tecnologías de la Información 

0.08 

 

4.00 0.32 

Alto sentido de innovación y mejoras a los 

procesos establecidos 

0.09 3.00 0.27 

Fomentar la libertad de pensamiento y 

expresión de nuevas aportaciones 

0.06 3.00 0.18 

Estabilidad laboral y financiera 0.07 4.00 0.28 

Identidad con la comunidad a la que 

pertenece 

0.05 3.00 0.15 

Estandarización de sistemas y metodologías 

de trabajo 

0.07 4.00 0.28 

Autonomía e Independencia en la 

administración 

0.08 4.00 

 

0.32 

TOTALES 0.60 26.00 2.2 

 

Factor a analizar Peso Calificación Peso 

Ponderado 

DEBILIDADES 

Carencia de peso en la toma de decisiones 0.05 4.00 0.2 



Capacitación para que el personal conozca 

el canal correcto para reporte de problemas 

informáticos 

0.04 3.00 0.12 

Falta de comunicación interna y externa 

oportuna y eficaz 

0.06 3.00 0.18 

Insuficiencia para identificar una 

vulnerabilidad en seguridad informática sin 

una estrategia definida 

0.05 4.00 0.2 

Documentar procesos ya establecidos y 

generar nuevos procesos 

0.05 

 

3.00 0.15 

Se percibe problemas de seguridad en los 

sistemas 

0.06 3.00 0.18 

Tener base de datos de problemas 

existentes para documentación 

0.05 4.00 0.2 

Generar en el personal administrativo 

pensamiento analítico al presentarse un 

problema de seguridad 

0.04 3.00 0.12 

TOTALES 0.40 27.00 1.35 

Tabla 2. Matriz MEFI 

 

Dentro de los factores para analizar en las fortalezas lleva un mayor peso la atención 

a las necesidades del cliente dentro de la empresa, así como tener una base sólida 

del conocimiento, buscando la innovación y mejores prácticas para buscar una 

mejora continua. Hablando de bases sólidas sin duda es de llamar la atención la 

estabilidad laboral que demuestra sobre todo en tiempos inciertos como los que 

estamos pasando durante este tiempo de crisis y pandemia. Sin embargo, uno de 



los pilares que mantiene solida a la empresa es la autonomía e independencia de 

manejar toda su administración. 

Las debilidades que más llaman la atención es no contar con una toma de 

decisiones en los mandos medios hacia abajo donde se adolece de una falta de 

comunicación que muchas veces impide que los proyectos funcionen de manera 

correcta, además debe existir una constante capacitación para poder distinguir 

cuando te encuentras frente a un problema grave en algún sistema, saber a quién 

acudir o como realizar un reporte, porque se puede encontrar una fácil o pronta 

solución a los problemas si previamente tienes conocimiento de los mismos con 

hallazgos y documentos que en algún momento se presentaron. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.2.3. Matriz de evaluación de factores externos [MEFE]. 

 

Factor Externo Peso Calificación Peso 

Ponderado 

OPORTUNIDADES 

Desarrollar al personal en nuevas 

tecnologías 

0.10 3.00 0.03 

Creación y documentación de nuevos 

procesos 

0.05 4.00 0.2 

Mejorar la seguridad de la red y los 

sistemas utilizados 

0.06 3.00 0.18 

Análisis y detección de amenazas globales 

de seguridad informática 

0.08 4.00 0.32 

Ampliar los servicios ofrecidos por el área 

de Tecnologías de la Información 

0.05 2.00 0.1 

Tener servicios integrales que funcionen 

para clientes internos y externos 

0.09 3.00 0.27 

 

Estudiar el flujo de información de entrada 

y salida del perímetro firewall 

0.06 4.00 0.24 

Hacer crecer el abanico de alcances y 

posibilidades de mejoras de TI 

0.05 2.00 0.1 

Atender clientes no importando su 

ubicación geográfica 

0.05 3.00 0.15 

Hacer uso de la infraestructura de TI 

existente para responder de manera 

rápida en la detección de incidentes 

presentados 

0.07 4.00 0.28 

TOTALES 0.66  1.87 



 

Factor Externo Peso Calificación Peso 

Ponderado 

AMENAZAS 

Entorno político y de país incierto 0.05 4.00 0.2 

Ausencia de poder de negociación con los 

clientes 

0.02 3.00 0.06 

No asignación de recursos por efectos de 

una recesión global prolongada 

0.04 4.00 0.16 

Menores costos con ingreso de empresas 

foráneas 

0.02 3.00 0.06 

Cierre total o parcial de lugares de trabajo 

por pandemia 

0.03 4.00 0.12 

Cambios en las políticas legales de 

confidencialidad 

0.04 

 

4.00 0.16 

Falta de interés y seguimiento por parte de 

autoridades 

0.04 2.00 0.08 

Daño o falla en los dispositivos y equipos 

críticos ya sea por accidente o provocado 

0.03 4.00 0.12 

 

Reducción o falta de personal debido a 

altos índices de desempleo 

0.03 4.00 0.12 

Entrada de productos sustitutos con menor 

calidad y adaptabilidad a los cambios 

requeridos 

0.04 4.00 0.16 

TOTALES 0.34  1.24 

Tabla 3. Matriz MEFE 

 



Las oportunidades que trae la matriz de factores externos es enfocarnos en el 

aprendizaje de nuevas tecnologías para lograr un mejor servicio a los sistemas 

informáticos protegiéndolos de nuevas amenazas, ampliando el abanico de 

opciones haciendo crecer la base de datos de conocimiento. Explorar nuevas 

herramientas que ayuden a mejorar la seguridad y detección oportuna de posibles 

ataques hasta lograr tener el control de las distintas situaciones. Los servicios 

ofrecidos tendrán un alcance local, regional y global debido al uso de tecnologías 

que alertan y monitorean 24/7, se puede coordinar la atención en tiempo y forma. 

Sin duda no estamos ajenos al entorno político y social del país dentro de las 

amenazas, las cuales nos lleva a depender en importante medida de las inversiones 

nacionales y extranjeras en empresas donde cierto presupuesto se destina al 

cuidado de su sistema e infraestructura, por otra parte una amenaza latente es 

buscar reducir el presupuesto cambiando por otras herramientas con menor costo, 

al igual que con inferior calidad y cobertura para la protección de información y 

sistemas críticos para su operación. Quitar equipos de trabajo dedicados a la 

investigación y a neutralizar ataques informáticos. 

 

 

 

 



IV SITUACIÓN PROBLEMÁTICA 

4.1 Planteamiento del Problema 

 

El problema a solucionar es relacionado con la seguridad informática tanto dentro 

como fuera de la universidad para el personal administrativo, docente, alumnado y 

usuarios que utilicen los servicios que ofrece. De esta manera lograr la prevención 

de incidentes que pueda vulnerar las medidas de seguridad utilizadas en el área de 

Tecnologías de la Información [TI]; actualmente se necesita contar con protocolos 

estandarizados, alineados y definidos, previniendo incidentes que afecte 

principalmente el uso de información sensible evitando poner en riesgo los sistemas 

críticos que ayudan al funcionamiento de los departamentos de la Universidad. 

Lo que se busca es una manera de evitar, detectar y conocer los posibles ataques 

a los que se está expuesto desde el punto de vista de usuario en el asunto de la 

ciberseguridad, debido a que cualquier dispositivo con acceso a una conexión de 

red, es un blanco de un posible ataque, tomando en cuenta que un promedio cada 

persona tiene conectado a la red dos o tres de equipos el riesgo va en aumento; por 

lo cual se vuelve imprescindible promover en los usuarios el conocimiento cuando 

se está frente a un posible ataque, se pueda detectar a tiempo para poderle dar un 

tratamiento adecuado y evitar que el problema se desarrolle. 

Cada día se está expuesto a un riesgo de ser afectados por un programa informático 

que pueda detener de forma parcial o en su totalidad la información de los equipos 

que utilizamos y son importantes para el desarrollo de nuestro trabajo diario. Por 

citar una afectación en el servicio de correo; no funcionara junto a todos los correos 



electrónicos o en otro contexto no se pudiera recuperar la información que se 

intercambia entre alumnos y maestros y se perdiera, si fueran encriptadas son 

situaciones que ocasionan un problema grave, debido a una vulnerabilidad en 

ciberseguridad que pudo ser detectada a tiempo y haber dado una solución. 

4.1.1 Objetivo. 

 

Implementar un sistema de apoyo para fortalecer la ciberseguridad de los diferentes 

sistemas de información de la Universidad Iberoamericana León.  

4.1.2 Justificación. 

 

Establecer un control instituido para evitar la fuga de información y evitar 

ciberataques que incrementen el riesgo de la continuidad en el servicio 

proporcionado a los diferentes usuarios internos y externos. Crear conciencia en el 

personal docente y administrativo sobre los constantes riesgos que existen en 

internet algo que no puedes evitar debido a que esas interacciones son esenciales 

en el manejo y flujo de información cotidiana, por este motivo las organizaciones se 

enfrentan a este riesgo constante, se debe prestar puntual atención en las 

consecuencias que podría desencadenar una inatención. 

De esta manera los sistemas de información utilizados ofrecerán un servicio 

eficiente y seguro a los usuarios evitando retrasar la operación de los diferentes 

departamentos, tener el control del monitoreo de la red el cual avisara cuando 

detecta un comportamiento anormal con eso poder atender lo más pronto posible 

minimizando el impacto del ataque o amenaza. Otro aspecto importante que 

beneficia en cuanto a seguridad informática se refiere es que la información sensible 



puede estar protegida de amenazas y ciberataques, permitiendo tener reacciones 

oportunas minimizando afectaciones. 

4.2 Causas del Problema 

 

Los ciberataques se han incrementado en fechas recientes, los cuales han puesto 

sus objetivos en la pandemia; de los más comunes se encuentra las estafas por 

internet y el phishing, aprovechándose que las personas están trabajando en la 

modalidad home office no son los más expertos en el tema, por esta razón los 

ciberdelincuentes aprovechan y los convierten en su objetivo. Lo están logrando 

entrando a sus ordenadores tomando la mayor cantidad de información que para 

ellos es útil debido a que no solo acceden a información de la persona en cuestión 

si no que logran entrar y hurtar datos de otras personas. 

La recuperación de información tiene un costo elevando, el impacto de un virus 

como WannaCry que afecto grandes corporaciones en 2017 se estimó en daños 

monetarios alrededor de 4,000 millones de dólares esta cifra contempla cobro por 

rescate de información, la ayuda de servicios externos para recuperar la información 

que se vio afectada, así como las pérdidas del paro de operaciones a nivel global. 

Eventos como el mencionado nos da pie para implementar o dar continuidad a un 

plan de acción el cual pide ser más activo que reactivo, lo que quiere decir que se 

puede intuir cuando algo así está por suceder.  

4.3 Consecuencias del Problema 

 

La afectación en los sistemas de información, te lleva a perder la confianza de los 

usuarios, entrar en una etapa de crisis, afectar la operación de las áreas de la 



institución. Un problema de tamaño grave es detener la operación parcial o total, 

afectando a departamentos completos y áreas clave donde incluso se puede llegar 

a perder información de proyectos importantes de años de trabajo. Debes estar 

preparado y dispuesto ante un posible ataque en cuanto a donde o como podrá 

llegar. No obstante, de las principales deficiencias encontradas es la desinformación 

y falta de capacitación al personal. 

 

 

 

 

 

 

 

 

 

 



V ANÁLISIS Y FUNDAMENTACIÓN DE LA PROPUESTA 

5.1 Fundamento Teórico 

 

5.1.1. Seguridad informática. 

 

La seguridad informática consiste en asegurar que los recursos del sistema de 

información (material informático o programas) de una organización sean utilizados 

de la manera que se decidió y que el acceso a la información allí contenida, así 

como su modificación, solo sea posible a las personas que se encuentren 

acreditadas y dentro de los límites de su autorización. La seguridad informática se 

dedica principalmente a proteger la confidencialidad, la integridad y la disponibilidad 

de la información, los componentes de un sistema informático están expuestos a un 

ataque (hardware, software y datos) (Costas, 2015). 

El comportamiento de los virus informáticos es similar al de los virus biológicos. Un 

virus biológico es un agente microscópico de carácter infeccioso, capaz de tener 

vida independiente pero que requiere de un huésped u organismo más complejo 

para sobrevivir, el cual le provee de la energía necesaria para su reproducción. Por 

su parte, un virus es un programa informático desarrollado de un determinado 

lenguaje, capaz de infectar un sistema informático mediante distintos mecanismos 

de propagación (autorreplicación), que contiene una determinada carga dañina para 

el sistema infectado e incorpora medidas para sobrevivir (Gómez, 2015). 

5.1.2. Seguridad en BIG DATA. 

 

Numerosas fuentes de información explican cómo los ciberataques han aumentado 

en frecuencia, impacto y sofisticación. Por ejemplo, se estima que tal tipo de ataques 



produjeron globalmente unos costes de cerca de 450 billones de dólares en 2016, 

causando un impacto sobre el PIB global (0,8% en 2014) similar en magnitud al del 

tráfico de drogas (0,9%) o al del crimen internacional tradicional (1,2%) (McAfee, 

2017). Existen incluso mercados negros florecientes en la dark web en los que se 

intercambian herramientas de ataque o información robada, lo que crea incentivos 

a organizaciones para penetrar ciberataques (Ríos, 2019). 

En general, la mayor parte de las regulaciones sobre protección de datos, incluida 

la española, han desarrollado un sistema similar de garantías con características y 

técnicas específicas que surgieron inicialmente como respuesta a las amenazas 

derivadas del uso de la tecnología. A medida que en las sociedades modernas 

aparecían formas cada vez más sofisticadas, derivadas del abuso de poder que 

proporciona la acumulación indiscriminada de información personal, el derecho a la 

protección de datos ha evolucionado hasta convertirse en una garantía democrática 

ante nuevas maneras de influir en la conducta de las personas (Oró, 2015). 

5.1.3 CERT. 

 

El 22 de noviembre de 1988 Robert Morris protagonizo el primer gran incidente de 

la seguridad informática: uno de sus programas se convirtió en el famoso worm o 

gusano de internet. Miles de ordenadores conectados a la red se vieron inutilizados 

durante días y las pérdidas se estimaron en millones de dólares. Poco después de 

ese incidente la agencia estadounidense DARPA, creo el CERT un grupo 

constituido en su mayor parte por voluntarios cualificados por la comunidad 

informática cuyo objetivo era facilitar una respuesta rápida a los problemas de 

seguridad que afectaran a las redes de ordenadores conectados (Gómez, 2015).  



Formular un plan de respuesta a incidentes se divide en varias fases: respuesta 

inmediata, investigación, recuperación y creación de informes. El personal que 

realiza esta tarea suele denominarse equipo de respuesta a emergencias 

informáticas (CERT). los miembros de dicho equipo deben contar con los 

conocimientos técnicos necesarios, así como con la posibilidad de estar localizables 

en cualquier momento, ya que incidencias pueden producirse a cualquier hora del 

día o de la noche. La correcta formación y política de disponibilidad del CERT es un 

punto vital para tener éxito (Álvarez, 2004). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5.2 Desarrollo de la Propuesta 

 

A la unidad dentro de una organización conocida como Computer Emergency 

Response Team [CERT], se hace mención que el nombre es un término protegido 

por lo que se adaptó o creo un sinónimo el cual es mejor aceptado entre la 

comunidad informática, se hace referencia al nombre Computer Security Incident 

Response Team [CSIRT] se define como un equipo o una entidad dentro de la 

organización, que ofrece servicios y soporte a un grupo en particular comúnmente 

conocido como comunidad objetivo con la finalidad de prevenir, gestionar y 

responder a posibles amenazas o ciberataques. 

El equipo de respuesta a incidentes de seguridad informática en una organización 

como parte de sus objetivos consiste en mantener una vigilancia continua por las 

posibles amenazas o incidentes de seguridad de la red y de los sistemas de 

información, el procedimiento más común es mediante anuncios preventivos y de 

capacitación a los usuarios para que conozcan los métodos o herramientas que 

utilizan los ciberdelincuentes con la finalidad de secuestrar, dañar o sustraer 

información valiosa, de esta forma se genera una conciencia entre los 

colaboradores de ayuda al equipo y se logre dar un aviso oportuno. 

En cualquier momento las organizaciones puede ser blanco de un ciber ataque 

afectando los sistemas ya sea para el robo o secuestro de información, dichos 

ataques pueden ejecutarse tanto externos como internos dependerá de la magnitud 

e interés en dañar u obtener información objetivo, existe desde un software que 

pueda clonar huellas digitales o rostros mediante fotos, o también  lograr el acceso 

a información de alguna base de datos que contenga datos personales como son, 



nombre, dirección, teléfono; incluso datos bancarios podrían ser utilizados para 

fines mal intencionados o vendidos a empresas para hacer uso de ellos. 

La gestión del ciclo de vida de un CSIRT se conforma de tres elementos principales; 

primeramente, es el marco de trabajo, el cual se debe definir una vez aprobada la 

implementación del proyecto del equipo de ciberseguridad en la organización. Otras 

metas son: tener claro el alcance y la comunidad objetivo, establecer la misión y 

visión a conseguir en corto y mediano plazo, definir un plan estratégico de 

operaciones, tener una organización funcional y operativa, definir catálogo de 

servicios, identificar las partes interesadas e involucradas, establecer los procesos 

y protocolos de operación, parte fundamental del alcance y éxito. 

Definir procesos, protocolos y lineamientos, determinar de manera clara en un 

documento como el operador debe actuar ante una situación que se presente, para 

esta situación se debe realizar reuniones de trabajo para definir los requerimientos 

del negocio. Una vez que se tiene por escrito las actividades principales es 

importante realizar pruebas o simulacros, con esto podemos saber el 

funcionamiento del equipo CSIRT con el fin de trabajar en mejorar los protocolos 

establecidos, con dichas se pruebas se puede definir si se está cumpliendo con los 

tiempos decretados, así como medir la aceptación de la implementación. 

Segundo punto es la tecnología e infraestructura física, es una consideración 

importante al momento de iniciar un proyecto de implementación de un CSIRT 

debido a la sensibilidad de la información que se maneja, es una recomendación 

que se cuente con un área acondicionada especifica con los requerimientos para 

tener laborando el centro de operaciones, ahora el CSIRT es un área adicional en 



la organización, ese espacio deberá contar con una sala SOC, junto con un lugar 

destinado para realizar reuniones, llamadas reuniones de crisis cuando se presenta 

algún incidente expresando ideas de tomar acción y decisiones en el momento. 

Por ultimo las personas que conforman el equipo humano o equipo de trabajo, en 

este apartado hace referencia a lo técnico como a su vez el equipo no técnico, 

conformado por la parte legal y la parte administrativa. En la medida de lo posible 

se logra un trabajo en equipo donde los involucrados deben coadyuvar en todo 

momento puesto que se involucra diferentes tipos de actividades, esencialmente 

para lograr entregar los resultados trazados en los objetivos, en cada etapa del 

desarrollo de la implementación se debe contar con documentación de los eventos 

para integrar reportes tanto dentro del equipo CSIRT como a las áreas involucradas. 

5.2.1 Beneficios que aporta un equipo CSIRT a la organización. 

 

Con el uso de herramientas informáticas que existen en el mercado van desde las 

sencillas a las más sofisticadas posteriormente se explicara en este trabajo cuales 

son las básicas y/o más importantes; son de gran ayuda para un equipo de 

respuesta CSIRT, permite la detección oportuna y reacción en caso de incidentes 

que se presenten en algún dispositivo dentro del alcance para poder detectarlo en 

una etapa temprana en cuanto a un ciber ataque se refiere, se debe estar listo para 

tener una respuesta de manera oportuna coordinando con el equipo de trabajo 

tomando decisiones y acciones con base en la experiencia. 

El equipo de trabajo, debe contar con la documentación y conocer los procesos 

existentes; además en base a la experiencia y maduración del sistema 



implementado se tendrá acceso a una base de datos del conocimiento la cual 

mostrara que tipo de problemas se han presentado y cuál ha sido la mejor forma de 

contrarrestar y minimizar el ataque presentado logrando el control y recuperación 

del equipo o sistema que fue afectado. Cada miembro debe tener un rol definido 

durante el tiempo de duración del ataque teniendo una comunicación y 

retroalimentación constate de lo realizado reportándolo al jefe de proyecto. 

Metodología para enfrentar un cíber ataque de algún malware o en un caso más 

extremo un ransomware, se debe revisar si el ataque involucra información sensible 

para la organización. Se contacta con personal del área legal para asesoría debido 

a si la información fue secuestrada y se esté pidiendo algún tipo de rescate en papel 

moneda o cripto divisa, en este caso se debe decidir si el recuperar la información 

es en beneficio o por el contrario no amerita el pago del rescate no solo por la 

cuestión monetaria si no debido a que también con ayuda del experto en tecnologías 

de la información se podría confirmar si se cuenta con un respaldo. 

 

 

 

 

 

 

 

 

 

 

 

 

 



5.3 Implementación CSIRT en la Universidad Iberoamericana León 

 

Implementar el proyecto CSIRT en la Universidad Iberoamericana León, como 

primer punto es necesario acondicionar un espacio físico para que el equipo de 

personas pueda realizar su trabajo de forma adecuada, la oficina contara con 

monitoreo para revisión constante de las herramientas que alertaran sobre algún 

caso de amenaza o incidente, esta oficina debe estar apartada de las demás áreas 

o departamentos de la organización debido a que en algún momento se realizara 

reuniones con el equipo de incidentes para evaluación y toma de decisiones, 

también se destinara un espacio para tener un laboratorio de análisis y prueba a 

dispositivos. 

La parte de tecnología de seguridad, el CSIRT incluye herramientas de gestión de 

incidentes, además de herramientas de encriptación las cuales estarán en 

monitoreo constante, aunque ya se cuente con algunas herramientas de seguridad, 

se hace mención a firewall y antivirus, de igual forma se recomienda un firewall de 

aplicaciones [FAW], un equipo con la función de sistema de prevención de intrusos 

[IPS] así como un sistema de detección de intrusos [IDS]. Tecnología SIEM recaba 

información y genera reportes de diversos sistemas, herramientas de detección de 

malware y MISP para tener un robusto portafolio de análisis y detección. 

El equipo CSIRT como estructura organizacional cuenta con diferentes 

participantes, durante la implementación una persona puede tomar uno o más roles 

para ejecutar los procedimientos correspondientes, a continuación se menciona por 

orden de jerarquía: el director o encargado del proyecto, gestor de comunicaciones 

su función es dar aviso de lo que suceda a las partes involucradas, administrador 



de red y seguridad, analista o investigador, jefe de proyecto para futuros cambios o 

mejoras, así como los expertos forenses, este último en caso que sea requerido por 

la organización puede ser personal interno o externo. 

Formación y requerimiento que debe tener el equipo, no solo la parte técnica es 

importante si no también dentro de la gestión de seguridad informática se 

recomienda poseer conocimiento en cursos como ISO 27032 se refiere a 

"Tecnologías de la información - Técnicas de seguridad - Directrices para la 

Ciberseguridad” e ISO 27001 es una norma internacional emitida por la 

Organización Internacional de Normalización [ISO] describe cómo gestionar la 

seguridad de la información en una empresa. Algún otro perfil como CISSP o CISM 

están enfocadas a la certificación del conocimiento en la seguridad informática. 

Parte del entrenamiento técnico del equipo se recomienda conocer o dominar 

diferentes herramientas como son el manejo de gestión de incidentes, técnicas de 

hacking, manejo de tecnologías de seguridad, análisis forense, análisis de malware, 

entre las más destacadas; estos conocimientos técnicos son requeridos, sin 

embargo dentro de la Universidad Iberoamericana León se buscara que las 

personas que forman parte del equipo CSIRT reúnan los requisitos para cubrir el 

perfil del área de tecnologías de la información, los miembros y aspirantes deben 

tener una preparación académica para desempeñar el puesto. 

Llegando a este apartado se hace mención por la importancia y relevancia que 

conlleva tener documentado los procesos a seguir en los eventos e incidentes que 

se presenten, debido a que en todo momento de la implementación un elemento  a 

tener en cuenta es la consulta de información que ayudo a contrarrestar una 



amenaza o ataque, incluso para saber cómo reaccionar mientras se está viviendo 

un ataque, en otras palabras es la base del conocimiento, los integrantes del equipo 

tendrán registro de lo sucedido para futuros casos, esta base seguirá creciendo y 

mostrando los resultados todo con el fin de tener un plan de continuidad del negocio. 

Durante la vida de un equipo CSIRT existe un protocolo para el manejo o 

intercambio de  información que sirve para hacerla fluir tanto en la organización 

como fuera de ella, llamado Traffic Light Protocol [TLP] sirve para diferenciar en que 

orden se va a catalogar la información generada, para poder ser distribuida tanto 

dentro como fuera de la organización, se utiliza los colores de semáforo: color rojo 

la información más crítica y sensible, el color ámbar para distribuir a menor cantidad 

de destinatarios, el color verde llega a más personas tanto dentro de la organización 

como con otros CSIRT semejantes en cuanto a interés se refiere. 

Se añade color blanco en el TLP, esta categoría quiere decir que la información 

puede fluir o que es información pública y puede intercambiarse debido a que no 

representa ningún riesgo o mal uso, por ejemplo alguna noticia de un fabricante de 

tecnología o un usuario encontró alguna vulnerabilidad en un programa o aplicación, 

de esta forma el comunicado llega a la mayoría de las organizaciones para tomar 

cartas en el asunto, ya sea instalar parches de seguridad o una posible solución, el 

responsable del equipo CSIRT quien se encarga de gestionar la comunicación con 

los interesados, puede lanzar un boletín a los involucrados en la organización.  

El color verde indica que la información puede ser compartida con organizaciones 

del mismo sector por ejemplo alguna institución educativa le puede interesar, para 

el caso ámbar la información se comparte con miembros de la propia organización, 



considerando si necesitan conocerla va más hacia lo interno o considerando 

empresas del mismo sector que les podría afectar algún ataque, el color rojo es la 

categoría más sensible no debe salir información por ningún motivo del entorno 

donde está el equipo CSIRT  en este caso se atiende el incidente que se presenta 

tomando las acciones necesarias, solo comunicar a las personas interesadas. 

 

 

 

 

 

 

 



 

Imagen 1. Catálogo de Servicios  

 

 

 

 

 

 

 



 

Imagen 2. Ciclo de Vida Gestión de Incidentes 

 

De acuerdo con la imagen 2 el ciclo de vida en la gestión de incidentes de ciber 

seguridad se compone de cinco fases para dar respuesta a los incidentes que se 

presentan en las organizaciones, la preparación y prevención su objetivo principal 

es crear una conciencia y cultura organizacional en detectar una posible amenaza; 

esto se logra enviando alertas y correos institucionales de las posibles formas o 

maneras que son utilizadas por la mayoría de los ciber criminales para lograr 

penetrar en los sistemas de información, incluso se puede hacer una capacitación 

de manera explícita generando conciencia de los usuarios.  

Lo que el equipo de prevención de incidentes de seguridad información debe hacer 

una vez que se tiene detectado un incidente, actuar lo más rápido posible para 

intentar contenerlo evitando que se siga propagando o tenga un mayor impacto, lo 

siguiente es usar la base de conocimiento del CSIRT para saber si se tiene registro 

de algún evento similar, consultar que se hizo para solucionarlo. Esto se lleva a 



cabo en la fase de análisis donde se detectó, si es necesario se desconecta y aísla 

el equipo o equipos del área involucrada, se debe recabar la mayor información 

posible mediante un check list como medida de control para su clasificación. 

Después del análisis, la fase de respuesta es de suma importancia generar acción 

en el equipo CSIRT, debe ejecutarse lo más rápido posible, es coordinado por el 

titular del CSIRT, se revisa las medidas realizadas para lograr contener el ataque, 

cada integrante del equipo es responsable de tareas, las cuales se reportará el 

avance logrado y que tiempo le tomo en cada una. Se alcanza una recuperación de 

una vulnerabilidad cuando se logra normalizar la operación de la organización, una 

vez terminada esta fase se debe analizar cuál fue el riesgo o la amenaza presentada 

para así tener evidencia documentada en futuros incidentes. 

 



 

Imagen 3. Malware en Dispositivos Móviles 

 

 

 

 

 

 

 

 

 

 

 

 

 



VI. CONCLUSIONES 

Con el apoyo de una o diversas herramientas tecnológicas se puede lograr reducir 

el impacto que ocasiona una amenaza o un ataque informático, no cabe duda que 

en cualquier momento cualquier dispositivo conectado a una red puede ser afectado 

por un virus o malware sin darse cuenta, no necesariamente un usuario tiene que  

realizar una acción de manera intencionada, los hackers o ciberdelincuentes tienen 

formas distintas de lograr su cometido de afectar a los dispositivos, una vez 

instalado en algún equipo comienza a expandir el virus durante días o semanas 

hasta lograr su objetivo dañando o extrayendo información útil para ellos.  

El tema de los recursos estratégicos más importantes en las organizaciones hoy día 

es la información, ahí se concentra el Core del negocio y juega un papel muy 

importante a la hora de tomar decisiones en las empresas, por ese motivo resulta 

fundamental buscar proteger de una posible pérdida o caída en los sistemas de 

información que ocasionen la falta de atención a los usuarios que utilizan los 

servicios de las distintas plataformas con las que se tiene interacción en cualquier 

momento del día, por esta razón se busca contar con programas y aplicaciones que 

su cometido es dar aviso de manera oportuna de algún problema o incidente. 

 Se vive en una época donde la información fluye tan rápido, además existe tal 

cantidad que resulta difícil distinguir que es real y que no, por lo mismo no se debe 

tomar a la ligera el control a las empresas y las organizaciones en la parte que 

corresponde, respondiendo a las siguientes preguntas básicas: quien ve, quien usa 

y quien administra la información de mi empresa. Se trata de buscar utilizar las 

mejoras prácticas para la protección de la información donde no se haga mal uso 



de la misma, concientizando y capacitando al personal que labora en la institución 

en nuevas tecnologías para mejorar el desempeño en su puesto de trabajo. 
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